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Procedura privind supravegherea prin mijloace video
la nivelul sediului unitdatii sanitare

SCOPUL

Prezenta Proceduri stabileste:

I. Un set unitar de reguli care reglementeazi implementarea si utilizarea sistemului de
supraveghere video n scopul legitim al asigurdrii securitéii, pazei si protectiei bunurilor si
persoanelor, respectiv a masurile de sccuritate adoptate pentru protectia datelor cu caracter
personal, protejarea vietii private, a intereselor legitime si garantarea drepturilor fundamentale
ale persoanelor vizate. Sistemul video contribuie la asigurarea securititii cladirilor, a sigurantei
personalului si a vizitatorilor, precum si a bunurilor i a informatiilor aflate sau depozitate in
incinta lor. Atunci cénd este necesar, sistemul video este utilizat ca un instrument auxiliar pentru
alte sisteme de securitate fizica, precum sistemele de control al accesului si sistemele de control
al intruziunilor fizice. Acesta face parte din masurile de sprijinire a unor politici de securitate mai
cuprinzitoare, i contribuie la prevenirea, descurajarea si, daca este cazul, investigarea accesului
fizic neautorizat, inclusiv a accesului neautorizat la spatiile securizate si la incdperile protejate, la
infrastructura informaticd sau la informatiile operationale.

2. Responsabilitafile privind administrarea si exploatarea sistemului de supraveghere prin
mijloace video, precum si cele privind intocmirea, avizarea §i aprobarea documentelor aferente
acestor activitati.

3. Metodologia de prelucrare a datelor cu caracter personal in contextul relatiilor de munca, §i
este conceputa prin pliere pe prevederile art. 5 din Legea nr. 190 din 18 iulie 2018 privind
mdsuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si
al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal 5i privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor),

DOMENIUL DE APLICARE:
Procedura se aplica in cadrul activitéii de supraveghere prin mijloace video.
Procedura se aplica, corespunzator competentelor, de citre:

- Conducerea operatorului de date;
- Personalul intern si extern care asigura mentenanta sistemelor de supraveghere.

Supravegherea prin mijloace video se utilizeazd in considerarea faptului in care mijloacele
convenfionale aplicate in trecut prin alte forme §i modalitafi mai putin intruzive, nu si-au
dovedit anterior eficienta in realizarea obiectivelor mentionate, conform analizei de risc
constatate la nivelul autoritdtii publice.
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CONDITII DE LEGITIMITATE

Operatorul prelucreaza imaginile inregistrate respectind prevederile legale in domeniu:

a) Legea nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, cu modificdrile i completarile ulterioare;

b) Hotardrea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor

¢) Legea nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date i de abrogare a Directivei 95/46/CE (Regulamentul general privind
proteciia datelor).

d) Instructiunile Autoritafii Europene de Protectie a Datelor Personale privind supravegherea
video, publicate 17 martie 2010, Bruxelles;

e) Regulamentul Intern;

Sistemul de supraveghere video ajutd la prevenirea, detectarea §i investigarea furturilor de
echipament sau de bunuri detinute sau la prevenirea, detectarea si investigarea riscurilor si
amenintérilor la adresa personalului care isi desfasoara activitatea la locatia supravegheati.

REVIZUIRI PERIODICE

O revizuire periodicd va fi intreprinsd anual de cétre structurile responsabile cu asigurarea
securitatii care va reanaliza:

[ necesitatea menginerii in uz a sistemului

Ul indeplinirea scopului declarat

[ posibile alternative adecvate la sistem

| prezenta politica respectd in continuare Regulamentul

ZONELE SUPRAVEGHEATE

Sistemul de supraveghere prin mijloace video, cuprinde sediul operatorului i urmatoarele spatii
aferente acestuia:

- zonele de acces;

- zonele cu acces restrictionat;

- imprejurimile cladirilor pentru a proteja spatiile exterioare; intrarea in parcéri;

- lesirile de urgenta si de incendiu;

- Incéperile securizate; coridoarele.

- locurile de pastrare, depozitare i manipulare a suporturilor de stocare a documentelor, a datelor
si informatiilor cu caracter confidential, camera server;
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Amplasarea camerelor a fost atent revizuiti pentru a asigura limitarea pe cat posibil a
monitorizarii zonelor care nu prezintd interes pentru obiectivele urmarite. Monitorizarea zonelor
exterioare ale cladirilor este limitatd la minimum, iar autorititile nationale relevante au fost
informate,

Spitalul nu monitorizeazd zonele in care existi un nivel ridicat al agteptarilor privind viata
privatd, precum birourile sau saloanele. In mod exceptional, in cazul unor necesitifi in materie de
securitate justificate fn mod corespunzitor, se pot instala camere in astfel de locuri, insd numai
dupa efectuarea unei evaludri de impact si dupd informarea RPD. in astfel de cazuri, trebuie
amplasat un anunt specific si vizibil in locurile respective.

PRELUCRAREA DCP IN CONTEXTUL RELATIHLOR DE MUNCA

Prezenta politica respectd prevederile Legii nr. 190 din 18 iulie 2018 privind misuri de
punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal §i privind libera circulatie a acestor date.

In sensul respectdrii prevederilor actului normativ, avand in vedere faptul ¢ filmarea
permite sau confirmd inclusiv identificarea unici a persoanelor, spre exemplu prin imagini
faciale, in contextul relafiilor de muncd’', pentru realizarea intereselor legitime urmdrite, se
iau urmdtoarele masuri:

a) motivarea temeinic justificatd a intereselor legitime urmirite prin aceea ci vechile
metode au fost dovedite ca ineficiente astfel incat asistim la o prevalare a interesului de pazi si
protectie a bunului public asupra intereselor sau drepturilor si libertiilor persoanelor vizate;

b) informarea prealabild obligatorie, completi si expliciti a angajatilor inainte de
introducerea sistemelor de monitorizare urmeazi si fie realizati ori de cdte ori se vor aduce
modificari la sistemul de supraveghere video; in acest sens urmeazd ca Responsabilul cu
protectia datelor sd procedeze la informarea corespunzitoare a salariatilor si la consultarea
sindicatului..

' Legea nr. 190/2018: “Art. 5: Prelucrarea datelor cu caracter personal in contextul relatiilor de munca

In cazul in care sunt utilizate sisteme de monitorizare prin mijloace de comunicatii electronice si/sau prin mijloace
de supraveghere video la locul de munca, prelucrarea datelor cu caracter personal ale angajatilor, in scopul realizarii
intereselor legitime urmarite de angajator, este permisa numai daci:

a)interesele legitime urmérite de angajator sunt temeinic justificate si prevaleazd asupra intereselor sau drepturilor si
libertdtilor persoanelor vizate;

b)angajatorul a realizat informarea prealabila obligatorie, completa 5i in mod explicit a angajatilor;

c)angajatorul a consultat sindicatul sau, dupd caz, reprezentantii angajatilor inainte de introducerea sistemelor de
monitorizare;

d)alte forme si modalitati mai pufin intruzive pentru atingerea scopului urmérit de angajator nu si-au dovedit anterior
eficienta; si

e)durata de stocare a datelor cu caracter personal este proportionala cu scopul prelucririi, dar nu mai mare de 30 de
zile, cu exceplia situagiilor expres reglementate de lege sau a cazurilor temeinic justificate.”
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Sistemul de supraveghere video nu este utilizat in alt scop decit cel notificat, nu
Joloseste la monitorizarea activititii angajatilor sau la pontaj. De asemenea, sistemul nu este
mijloc de investigare sau de obfinere a unor informatii pentru anchetele interne sau procedurile
disciplinare, cu exceptia situatiilor in care se produce un incident de securitate fizicd sau se
observd un comportament infractional (in circumstante exceptionale imaginile pot fi transferate
organelor de cercetare in cadrul unei investigatii disciplinare sau penale).

DURATA DE STOCARE

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video
este proporfionald cu scopul pentru care se prelucreaza datele, astfel ca imaginile sunt stocate
peniru o perioada care nu depaseste 30 de zile, dupi care se sterg prin procedura automati in
ordinea in care au fost inregistrate.

In cazul producerii unui incident de securitate, durata de pdstrare a materialului filmat
relevant poate depdsi limitele normale in functie de timpul necesar investigdrii suplimentare a
incidentului de securitate. Pdstrarea este documentatd riguros, iar necesitatea pdstrarii este
revizuitd periodic,

DREPTURILE PERSOANELOR VIZATE

Datele cu caracter personal colectate si scopul acestora

Sistemul video este un sistem conventional si, in esentd, static. Acesta inregistreazi imagini
digitale si este dotat cu detector de miscare. Acesta inregistreazi miscdrile distincte detectate de
camerele din zona monitorizatd, precum i ora, data si locul. Toate camerele functioneazi non-
stop. Atunei cand este necesar, calitatea imaginii permite identificarea persoanelor din zona de
acoperire a camerei. Aproape toate camerele sunt fixe, astfel ci doar cateva dintre ele pot fi
focalizate de cétre operatori pe anumite detalii, din rafiuni de securitate. Operatorii special
instruiti trebuie sd respecte setarile de confidentialitate si drepturile de acces.

Operatorul garanteazi ca asigurd respectarea drepturilor ce revin personelor vizate, conform
legii. Toate persoanele implicate in activitatea de supraveghere video si cele responsabile de
administrarea imaginilor filmate, vor respecta Procedura de acces la date cu caracter
personal. Accesul la imaginile video inregistrate este limitat la un numir redus de persoane care
pot fi identificate fiind nominalizate in mod clar si avind la bazi necesitatea de a cunoaste,
cunosc scopul si limitele drepturilor de acces. in special, acesta impune limite in privinta
persoanelor care au dreptul sa vizioneze materialul filmat in timp real; si vizioneze inregistrarea
materialului filmat; sa copieze, sa descarce, sa stearga sau sd modifice orice material filmat.

4|Page



SPITALUL DE PSIHIATRIE MOCREA
Romania, judetul Arad, localitatea Mocrea, Nr.1A
Telefon/fax: 0257/329966
E-mail: psihiatrie@spitalmocrea.ro

Toate vizualizirile, transferurile si divulgarile sunt documentate si supuse unei evaluri riguroase
a DPO privind necesitatea si compatibilitatea dintre scopul vizualizarii/transferului si scopul de
securitate inifial al prelucrérii,

In acest sens se instituie Registrul privind pastrarea, investigarea §i vizualizarea/transferurul care
urmeazd a fi stocat la nivelul coordonatorului serviciului administrativ. Conducerea sau resursele
umane nu beneficiaza de acces, cu exceptia situatiei in care se deruleazi proceduri disciplinare
determinate direct de un incident de securitate fizici. Orice incalcare a securitifii in ceea ce
priveste camerele video este indicaté In registrul de investigatii, iar RPD este informat in legatura
cu acest lucru cdt mai repede posibil.,

Membrii personalului nominalizati prin dispozitie cu drepturi de acces, inclusiv agentii de pazi
externi subcontractati, beneficiazi de o instruire initiald in domeniul protectiei datelor. Instruirea
este oferitd fiecdrui nou membru al personalului, urménd ca ateliere periodice pe teme privind
respectarea protectiei datelor si fie organizate cel putin o datd la doi ani pentru toti membrii
personalului care au drepturi de acces.

Informarea persoanelor vizate

Informarea primara a persoanelor vizate se realizeaza in mod clar si permanent, prin intermediul
unui semn adecvat, cu vizibilitate suficientd i localizat in zona supravegheatd, ca si semnaleze
existenta camerelor de supraveghere, dar §i pentru a comunica informatiile esentiale privind
prelucrarea datelor personale.

Informarea personalului este prealabild obligatorie, completa si explicita.

Exercitarea drepturilor de acces, interventie si opozitie

Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul de
acces la datele personale care le privesc dar si dreptul de a solicita interventia
(stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucirilor, conform legii.

In cazul in care persoana vizatd are alte intrebiri privind prelucrarea de citre operator a
datelor personale care o privesc, se poate adresa responsabilului cu protectia datelor personale.
Raspunsul la solicitarea de acces, interventie sau opozitie se da in termen de 15 zile
calendaristice. Daca nu se poate respecta acest termen, persoana vizatd va fi informati asupra
motivului de aménare a raspunsului, de asemenea i se va comunica si procedura care va urma
pentru solutionarea cererii.

Daci existé solicitarea expresd, in scris, a persoanei vizate, se poate acorda dreptul de a
vizualiza imaginile inregistrate care o privesc sau i se poate trimite o copie a acestora.

Cererile de vizionare a materialului filmat pot fi refuzate atunci cind se aplici o derogare
intr-un caz specific, de exemplu pentru a proteja investigarea unei infractiuni, De asemenea, o
restrictie poate fi necesard pentru a proteja drepturile si libertitile celorlalti, de exemplu atunci
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cand sunt prezente si alte persoane in imagini $i nu este posibild obtinerea acordului acestora
pentru a le divulga datele personale sau a utiliza optiunile de editare a imaginilor pentru a
compensa absenta acordului.

Imaginile furnizate vor fi clare, in masura posibilititii, cu conditia de a nu prejudicia
drepturile terfilor (persoana vizati va putea vizualiza doar propria imagine, imaginile altor
persoanelor care pot apdrea in inregistrare vor fi editate astfel incat si nu fie posibili
recunoasterea/identificarea lor). in cazul unei asemenea solicitdri, persoana vizati este obligati
sd se identifice dincolo de orice suspiciune (sd prezinte actul de identitate cind participa la
vizionare), si mentioneze data, ora, locatia si imprejurarile in care a fost inregistrata de camerele
de supraveghere. De asemenea, persoana vizatd va prezenta si o fotografie recent astfel Tncét
utilizatorii desemnati si o poatd identifica mai usor in imaginile filmate. Reiterdm faptul cd
persoana va putea vizualiza doar propria imagine, imaginile altor persoane care pot apdrea in
inregistrare vor fi editate astfel incit si nu fie posibild recunoagterea/identificarea lor.

Existd posibilitatea refuzirii dreptului de acces in situatia in care se aplicd exceptiile
prevazute de lege. Necesitatea de a restricfiona accesul se poate impune §i in cazul in care existd
obligatia de a proteja drepturile si libertitile unor terfe persoane, de exemplu dacd In imagini apar
si alte persoane si nu exista posibilitatea de a obtine consim{dmantul lor sau nu se pot extrage,
prin editarea imaginilor, datele personale nerelevante.

PROTEJAREA VIETII PRIVATE SI SECURITATEA INF. ORMATIILOR

Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a vietii,
au fost introduse urmdatoarele mdsuri tehnice §i organizatorice:
- tofi utilizatorii cu drept de acces au semnat declaratii de confidentialitate, prin care se obliga sa
respecte prevederile legale in domeniu;
- dreptul de acces se acordi utilizatorilor pe baza nevoii de a cunoaste, doar pentru acele resurse
care sunt strict necesare pentru indeplinirea atributiilor de serviciu;
- doar administratorii de sistem, numiti in acest sens de citre operator, au dreptul de a accesa
fisierele inregistrate in sistem, la cererea conducerii unitatii;
- administratorii de sistem vor fi consultati inainte de achizifionarea sau instalarea oricirui nou
sistem video de protectie;
- estomparea imaginii (pentru a face ca intreaga imagine sau o parte a ei, dupd caz, sa fie de
nerecunoscut)
- gestionarea strictd a drepturilor operatorilor in ceea ce priveste accesul la sistemul de
televiziune cu circuit inchis [LECTV),
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Abordare pe mai multe niveluri

Spitalul utilizeaza o abordare pe mai multe niveluri care cuprinde urmétoarele elemente:

* un anunf detaliat privind utilizarea sistemelor video este afisat la fiecare dintre intrérile
cladirilor, inclusiv la intrérile in parcare,

* pictograme la fata locului amplasate in cladiri pentru a atrage atenfia cu privire la faptul ci au
loc activitafi de monitorizare si a informa despre modul in care poate obtine informatii
suplimentare si
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Anexa la Politica privind supravegherea prin mijloace video

PICTOGRAMA - MARCAJ

ATENTIE

OBIECTIV
SUPRAVEGHEAT

VIDEO
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